
МОНИТОРИНГ БОТ-СЕТЕЙ
Услуга мониторинга бот-сетей включает в себя постоянное обнаружение новых участ-
ников рынка мошенничества в интернет-банкинге и выявление, анализ, исследование 
изменений бот-сетей, а также серверов, связанных с бот-сетями. Круглосуточный ана-
лиз и исследование изменений бот-сетей позволяет получать данные о скомпромети-
рованных клиентах множества банков.

Group-IB уже предотвратило хищения более чем у 2000 клиентов различных бан-
ков. Количество выявляемых, проанализированных данных постоянно возрастает.

ВОВРЕМЯ ПОЛУЧЕННАЯ ИНФОРМАЦИЯ О СКОМПРОМЕТИРОВАННЫХ 
К ЛИЕНТАХ ПОЗВОЛИТ БАНКАМ УСПЕШНО ПРЕДОТВРАТИТЬ ХИЩЕНИЯ С ИХ 
СЧЕТОВ, ПОВЫСИТЬ ЛОЯЛЬНОСТЬ К ЛИЕНТОВ, СНИЗИТЬ ЗАТРАТЫ НА РАЗБОР 
ИНЦИДЕНТОВ, СВЯЗАННЫХ С ХИЩЕНИЯМИ В СФЕРЕ ИНТЕРНЕТ-БАНКИНГА.

РЕЗУЛЬТАТ
При успешном анализе информации с серверов, связанных с бот-сетью, заказчику 
немедленно передаются все обнаруженные данные о его скомпрометированных кли-
ентах и рекомендации по снижению рисков. Такими данными могут быть:

	 логины/пароли клиентов/OTP
	 копии ключей электронной цифровой подписи
	 снимки экранов с компьютеров клиентов банка
	 IP-адреса клиентов банка

GROUP-IB ИСПОЛЬЗУЕТ СЛЕДУЮЩИЕ СЕРВИСЫ 
ДЛЯ МОНИТОРИНГА БОТ-СЕТЕЙ:

	 распределенную сеть ловушек 
HoneyNet

	 базу данных криминалистических 
исследований случаев хищений

	 базу данных исследования 
вредоносного программного 
обеспечения

	 информацию о фишинговых ресурсах
	 предыдущие результаты 

расследований
	 оперативную информацию
	 связи с аналогичными организациями, 

занимающимися расследованиями 
в 52 странах



ПРЕИМУЩЕСТВА

Мониторинг бот-сетей, нацеленных на мошенничества в системах интернет-банкин-
га, — уникальный способ эффективного предотвращения хищений в системах дис-
танционного банковского обслуживания. В результате оказания нашими экспертами 
услуги по мониторингу бот-сетей банки получают:

	 Возможность предотвращать хищения денежных средств со счетов клиентов. 
Своевременное выявление факта компрометации реквизитов доступа 
и ключей ЭЦП позволит предотвратить незаконное списание денежных средств 
и предпринять меры по дальнейшей защите клиентов.

	 Оперативность и достоверность полученных данных. 
Уникальные ресурсы, используемые Group-IB, и тесное международное 
сотрудничество обеспечивает оперативность и полноту получения достоверных 
данных о скомпрометированных реквизитах и ключах. Полученная информация 
является точной копией данных, которыми располагают злоумышленники для 
проведения хищений.

	 Снижение издержек на поддержку пострадавших клиентов. 
Любое хищение или даже его попытка требует от банка провести объемную 
работу по минимизации ущерба и поддержке пострадавших клиентов. Попытки 
остановить нелегальные списания денежных средств, взаимодействие с 
правоохранительными органами, дополнительные встречи с клиентами и даже 
судебные разбирательства — все это можно избежать успешным предотвращением 
мошенничества.

	 Повышение лояльности и доверия клиентов к банку. 
Своевременное уведомление клиентов и передача им рекомендаций по 
предотвращению компрометации данных показывают уникальное отношение и 
индивидуальную заботу со стороны банка. Такой подход повысит доверие к банку 
и укрепит его репутацию в глазах существующих и потенциальных клиентов.

	 Возможность проведения комплексного расследования. 
Мониторинг бот-сетей является одним из этапов идентификации мошенников. 
Полученные данные позволят провести расследование попыток хищений 
денежных средств и привлечь злоумышленников к уголовной ответственности.

GROUP-IB

Основанная в 2003 году, компания Group-IB является первой 
в России и в странах СНГ компанией, профессионально и комплексно занимающейся 
расследованием обстоятельств компьютерных преступлений и нарушений инфор-
мационной безопасности. В составе Group-IB работает Лаборатория компьютер-
ной криминалистики, оказывающая услуги независимой компьютерно-технической 
экспертизы, в том числе правоохранительным органам Российской Федерации. 
Входит в Leta Group.

107023, Москва,
Мажоров переулок, д. 14, стр. 2.
Тел.: +7 (495) 661-55-38
E-mail: info@group-ib.ru
www.group-ib.ru


