
GROUP-IB ВПЕРВЫЕ НА РОССИЙСКОМ РЫНКЕ 
ПРЕДЛАГАЕТ УНИКАЛЬНЫЙ СЕРВИС, НАЦЕЛЕННЫЙ 
НА ЗАЩИТУ БРЕНДОВ И ТОВАРНЫХ ЗНАКОВ 
ОТ ИНТЕРНЕТ-УГРОЗ

ХАРАКТЕРНЫЕ ИНТЕРНЕТ-УГРОЗЫ ДЛЯ ВАШЕГО БРЕНДА:
‣ Фишинг. В сети интернет появляется веб-сайт с названием домена почти идентичным
 названию официального домена вашей компании и с дизайном идентичным дизайну
 вашего сайта. С помощью такого ресурса мошенники могут ввести в заблуждение
 невнимательных пользователей вашего сайта и незаконно завладеть их персональными
 данными, а, в последствии, и денежными средствами.

‣ Черный PR и иные репутационные угрозы. В сети интернет появляется информация,
 наносящая репутационный ущерб вашей организации или конкретным сотрудникам, например,
 членам правления. Информация может появляться как в виде статей, так и в виде заметок
 в интернет-дневниках, социальных сетях или на специально созданных сайтах.

‣ Неправомерное использование вашего бренда. В сети интернет появляется веб-сайт,
 посвященный промо-акции, осуществляемой от лица вашей компании с использованием
 вашего лого, графического дизайна и названий ваших брендов. Сам сайт используется
 для заражения вредоносным ПО компьютеров ни о чем не подозревающих посетителей.
 Таким образом, существующие и потенциальные клиенты вводятся в заблуждение,
 а ваша организация несет репутационные потери.

‣ Контрафакт и мошенничество. От имени вашего бренда в сети интернет может идти поставка
 товаров, ввезенных в Россию нелегально или являющихся контрафактной продукцией. Также
 подобные сайты могут заниматься мошеннической деятельностью, фактически не поставляя
 товар или предлагая услуги от имени вашей компании. Продажа некачественного или вообще
 несуществующего товара под вашим брендом вредит коммерческому имиджу вашей компании.

‣ СПАМ. От имени известных брендов распространяются электронные рассылки, предлагающие
 купить контрафактные товары, принять участие в фиктивных промо-акциях, или содержащие
 ссылки на фишинговые сайты и другой фрод-контент. Данный способ нелегальной передачи
 информации чреват заражением большого количества пользователей вредоносным
 программным обеспечением, реализацией контрафактных товаров под торговыми марками
 вашей компании, компрометацией платежных данных ваших клиентов и многим другим.
 При этом очень часто рядовой потребитель считает вашу компанию причастной
 к вышеперечисленным злоключениям, что, разумеется, негативно влияет на вашу репутацию.

‣ Вредоносное ПО. В сети интернет распространяется вирус, направленный на проведение
 мошеннических операций в вашей системе электронного банкинга. Ваши клиенты несут
 финансовые потери, что не может не сказаться на репутации вашего банка и, как следствие,
 на количестве ваших клиентов.

‣ Распространение конфиденциальной информации в социальных сервисах. Социальные
 сети как эффективное средство массовой информации может быть использованы для создания
 групп по обсуждению внутренних или конфиденциальных вопросов вашей компании. Так же
 благодаря социальным сервисам многие злоумышленники ищут информацию для проведения
 атак по методам социальной инженерии.

BrandPointProtection



BrandPointProtection  это:
ПРОАКТИВНЫЙ МОНИТОРИНГ

‣ мониторинг электронных СМИ, блогов, форумов, и других ресурсов интернет для выявления
 искаженной информации или информации, порочащей репутацию компании заказчика;

‣ мониторинг закрытых хакерских ресурсов на предмет существующих запросов на услуги,
 связанные с угрозой безопасности вашему бренду;

‣ SEO-мониторинг или мониторинг результатов запросов поисковых систем;

‣ мониторинг поисковых результатов изображений, связанных с брендом, например,
 лого и иные товарные знаки;

‣ мониторинг доменных имен, созвучных или схожих по написанию с доменным именем
 компании, для противодействия киберсквоттингу и выявления других вредоносных ресурсов;

‣ мониторинг содержимого сайтов, доменные имена которых созвучны с наименованием бренда,
 на предмет выявления среди них фишинговых сайтов;

‣ мониторинг нежелательных электронных писем (СПАМ), с упоминанем бренда, с целью
 обнаружения фишинговых сайтов, созданных для нанесения репутационного ущерба;

‣ превентивное получение и пополнение данных международных антифишинговых
 и антифрод-баз; 

‣ мониторинг нелегальных публикаций конфиденциальной информации вашей компании.

НЕМЕДЛЕННОЕ УВЕДОМЛЕНИЕ
‣ об обнаружении фишинговых, мошеннических, неофициальных сайтов и публикаций
 конфиденциальной информации;

‣ об обнаружении СПАМ-рассылок с упоминанием бренда или его ключевых слов;

‣ об очерняющей, мошеннической, нелегальной активности в социальных сетях,
 СМИ и других виртуальных источниках информации;

‣ об обнаружении вредоносного программного обеспечения, направленного против бренда
 или с его использованием.

РЕАГИРОВАНИЕ И РАССЛЕДОВАНИЕ
‣ удаление или замещение контента веб-сайта, негативно влияющего на репутацию бренда;

‣ удаление из публичных источников нелегально размещенной конфиденциальной информации;

‣ закрытие или понижение индекса в поисковых системах веб-ресурсов, негативно влияющих
 на репутацию бренда;

‣ закрытие фишинговых и мошеннических сайтов, а в случае наличия возможности — перевод
 сопутствующих доменов в собственность вашей компании;

‣ снятие доменов с делегации; 

‣ блокировка работы хостинг-сервиса веб-ресурса, негативно влияющего на репутацию бренда.
 Блокировка работы доменов и хостинга осуществляется в соответствии с международными
 правилами нормативными актами государств, на территории которых находится ресурс;

‣ добавление вредоносного ПО в сигнатурные базы производителей антивирусных средств;

‣ прекращение СПАМ-рассылок;

‣ блокировка нелегальных групп, блогов и форумов, действующих от имени компании заказчика;

‣ поиск и привлечение к ответственности лиц, ответственных за атаки на бренд.



Специализированные модули
ANTIPHISHING
Antiphishing является модулем BrandPointProtection, адаптированным к нуждам банков и иных 
финансовых учреждений. 

В основе услуги Antiphishing лежит уникальная система раннего выявление инцидентов фишинга 
и иного нелегального использования банковского и финансового бренда в интернете посредством 
анализа многочисленных источников фрода и систем типа honey-pot. После анализа выявленного 
фрод-ресурса Group-IB фиксирует инцидент, оповещает клиента и начинает процесс реагирования. 
Для минимизации количества пострадавших пользователей в начале операции Group-IB 
автоматически вносит обнаруженный вредоносный ресурс в основные базы данных по фишинговым 
и фрод-ресурсам.

Работа по реагированию на инцидент ведется до полной нейтрализации вредоносного ресурса: 
снятия сопряженного домена с делегирования, удаления вредоносного контента или полного вывода 
недоброжелательного контента из прямого публичного доступа через сеть интернет.

Процедура нейтрализации осуществляется параллельно с формированием систематизированной 
базы данных по зловредным интернет-ресурсам русскоязычного сегмента сети интернет.

ANTICARDER
Услуга Anticarder представляет собой завершенный информационный цикл по мониторингу, 
оповещению и рекомендованному реагированию на предмет обнаружения скомпрометированных 
платежных средств, таких как реквизиты кредитных и дебетовых карт, реквизиты электронных 
платежных систем, реквизиты доступа к системам дистанционного банковского обслуживания.

Целью данного сервиса является обнаружение и вывод из оборота кредитно-дебетовых карт 
и иных электронных платежных средств, попавших на кардерские рынки и иные системы реализации 
скомпрометированных платежных данных. При их обнаружении заказчику незамедлительно 
передается соответствующая информация вместе с рекомендациями по снижению или полной 
нейтрализации сопутствующих информационных и финансовых рисков.

Собранные материалы передаются в юридический департамент и департамент расследований 
Group-IB с целью идентификации злоумышленников, привлечения их к ответственности, а также 
снижения финансовых и репутационных потерь для пострадавшей стороны.

PHARMPROTECT
Модуль PharmProtect является комплексом услуг, разработанных с учетом нужд фармацевтических 
компаний. Сервис представляет собой непрерывный цикл по мониторингу, уведомлению 
и  реагированию на случаи неправомерного использования фармацевтических брендов в сети 
интернет. 

Услуга включает в себя мониторинг методов распространения контрафактной продукции, 
нелегально регистрируемых доменных имен, а также наблюдение и анализ других угроз, связанных 
с попытками нанесения репутационного и финансового ущерба фармацевтическим компаниям, 
включая углубленное изучение деятельности так называемых фарм-партнерок. В случае выявления 
фактов деятельности в сети интернет, которые могут негативно повлиять на имидж и бизнес-
деятельность компании, заказчик незамедлительно оповещается специалистами Group-IB, что 
дает возможность начать незамедлительное реагирование и максимально сократить причиняемый 
ущерб.

В результате использования услуги PharmProtect вы не только сохраняете благополучный имидж 
компании и продажи легальной продукции на высоком уровне, но также уменьшаете юридические 
и финансовые затраты на устранение последствий деятельности злоумышленников в интернете.



‣ Повышение доходов вашего бизнеса и привлечению новых клиентов — в силу прерывания
 финансовых потоков к мошенническим проектам-злоумышленников.

‣ Уменьшение репутационных потерь, так как деятельность зловредных ресурсов создает
 негативный имидж компании, чей бренд находится под атакой, что, в свою очередь, порождает
 негативные отзывы клиентов, доступные широкой публике через сеть интернет
 и посредством СМИ.

‣ Возможность компенсации нанесенного ущерба, полученного от зловредного сайта,
 и привлечения злоумышленника к ответственности.

‣ Возможность обнаружения и превентивного устранения мошеннических ресурсов еще
 до их запуска в интернете. Таким образом, происходит минимализация негативных
 последствий, причиненных данными ресурсами для бизнеса заказчика.

‣ Повышение лояльности и доверия клиентов к вашей компании и вашему бренду.
 Своевременное уведомление клиентов и передача им рекомендаций по предотвращению
 компрометации данных показывают уникальное отношение и индивидуальную заботу
 о  клиенте. Такой подход повысит доверие к бренду и укрепит его репутацию в глазах
 существующих и потенциальных клиентов.

‣ Предоставление заказчику рекомендованного перечня действий для минимизации последствий
 произошедшего инцидента. 

‣ Возможность проведения комплексного расследования. Мониторинг мошеннических
 интернет-ресурсов является одним из основных этапов идентификации мошенников.
 Полученные данные позволяют проводить расследование попыток незаконного
 использования торгового знака и привлекать злоумышленников к уголовной ответственности.

GROUPIB
Основанная в 2003 году, компания Group-IB является первой в России 
и в странах СНГ компанией, профессионально и комплексно занимающейся 
расследованием обстоятельств компьютерных преступлений и нарушений 
информационной безопасности. В составе Group-IB работает Лаборатория 
компьютерной криминалистики, оказывающая услуги независимой компью-
терно-технической экспертизы, в том числе правоохранительным органам 
Российской Федерации. Входит в Leta Group.

107023, Москва,
Мажоров переулок, д. 14, стр. 2.
Тел.: +7 (495) 661-55-38
E-mail: info@group-ib.ru
www.group-ib.ru

Уникальные возможности
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