
LETA IT-company внедрила в ЗАО 
«Санкт-Петербургская Международная 
Товарно-сырьевая Биржа» систему 
мониторинга и блокирования передачи 
конфиденциальной информации (DLP)  

Постановка задачи
Надежная защита информации относится к фундаментальным принципам работы 
ЗАО «Санкт-Петербургская Международная Товарно-сырьевая Биржа» 
(СПбМТСБ) как участника финансового рынка, представляющего ключевой 
рыночный механизм формирования цен. Именно поэтому, закрывая для себя 
риск утечки ценных корпоративных данных по различным каналам передачи 
(электронная почта, Интернет, использование доступа к ресурсам корпоративной 
сети, запись на портативные устройства), СПбМТСБ предъявляла самые высокие 
требования к создаваемой системе противодействия утечкам.

DLP
ЗАЩИТА ОТ УТЕЧЕК 
КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ



Решение

Защита от утечек 
конфиденциальной 
информации

Для эффективной работы Санкт-Петербургской 
Международной Товарно-сырьевой Биржи 
защита конфиденциальной информации не 
должна мешать своевременному доступу к ней 
сотрудников. Поэтому решение поставленной 
задачи по защите корпоративных данных 
СПбМТСБ не могло основываться на тривиальных 
методах, лишь частично снижающих риск утечки 
конфиденциальной информации, – 
разграничении доступа, блокировании каналов 
передачи и т.п. Это определило выбор 
руководством Биржи комплексной DLP-системы, 
контролирующей и предотвращающей 
несанкционированное перемещение 
конфиденциальной информации за пределы 
информационного периметра организации, в 
качестве оптимального технического решения.

Для создания базы инцидентов с целью более 
тонкой настройки внедряемой DLP-системы под 
специфику работы СПбМТСБ (с использованием 

блокировочных действий по отношению к 
наиболее важной для Биржи информации) на 
первом этапе решение было внедрено в режиме 
мониторинга перемещения конфиденциальной 
информации.

В процессе опытной эксплуатации проводилось 
интервьюирование руководителей СПбМТСБ, по 
итогам которого были установлены ключевые 
термины и конфиденциальные документы для 
каждого из отделов Биржи. Параллельно 
интервьюированию специалистами LETA 
IT-company проводилась настройка системы в 
соответствии с полученной информацией. После 
индивидуализированной доводки DLP-системы 
под потребности и специфику работы СПбМТСБ 
решение успешно прошло повторную опытную 
эксплуатацию, обеспечив руководству Биржи 
прозрачную картину имевшихся инцидентов и 
возможных рисков утечки.



От первого лица
«Информационная безопасность и защита данных – это неизменный приоритет в 
работе СПбМТСБ. Расширение масштабов деятельности потребовало перехода на 
новый уровень защиты конфиденциальных данных. Естественно, мы стремились 
получить первоклассное решение и привлечь к его созданию наиболее компетентного 
исполнителя, – говорит Александр Бут, руководитель группы обеспечения 
защиты информации ЗАО «Санкт-Петербургская Международная 
Товарно-сырьевая Биржа». – Созданное компанией LETA решение полностью 
отвечает нашим потребностям. Причем связанные с типизацией четкость 
регламентов взаимодействия, предсказуемость функциональности системы, сроков 
внедрения и затрат стали еще одной положительной чертой данного проекта».

«В настоящее время сегмент SMB сталкивается с особыми трудностями в сфере 
информационной безопасности. С одной стороны, возможности этой категории 
заказчиков ограничены. С другой стороны, риски, связанные с утерей 
конфиденциальных данных или другими инцидентами ИБ, имеют для предприятия 
даже более катастрофические последствия, чем в большинстве крупных 
организаций, – говорит Андрей Конусов, генеральный директор LETA IT-company. 
– Причем из-за интенсивного обмена информацией, ставшего нормой для 
современного бизнеса, эти риски переходят и на партнеров. На современных биржах 
эта ситуация проявляется, пожалуй, наиболее полно. 

В настоящее время типизированные услуги ИБ и, в частности, наши услуги по защите от утечек данных – 
это реальная и практически безальтернативная возможность внедрения высокоэффективных решений ИБ 
с учетом всех объективных ограничений. Именно поэтому мы считаем, что проект, выполненный в ЗАО 
«Санкт-Петербургская Международная Товарно-сырьевая Биржа», представляет интерес для очень 
широкого круга российских предприятий».

Результаты
По итогам проекта специалисты LETA IT-company создали для Санкт-Петербургской Международной 
Товарно-сырьевой Биржи DLP-решение на базе программного продукта от ведущего производителя 
программного обеспечения по информационной безопасности, которое обеспечивает Бирже надежный 
контроль за распространением конфиденциальной информации за пределы предприятия по различным 
каналам в сочетании с богатым функционалом настроек DLP.

Требования к политикам безопасности системы определены в СПбМТСБ согласно сложившейся в организации 
практике. Система эффективно выполняет все возложенные на нее бизнес-функции:

• обнаружение каналов утечки информации;

• выявление нарушителей, которые нелегитимно распространяют конфиденциальную  информацию;

• отслеживание статистики количества инцидентов;

• повышение доверия клиентов и партнеров Биржи за счет снижения рисков и количества инцидентов.



О Санкт-Петербургской 
Международной Товарно-сырьевой 
Бирже
ЗАО «Санкт-Петербургская Международная Товарно-сырьевая Биржа» 
(СПбМТСБ) (www.s-pimex.ru) получила лицензию ФСФР 28 мая 2008 года. В 
состав учредителей СПбМТСБ входят крупнейшие российские нефтяные 
компании «Транснефть», «Транснефтепродукт», «Роснефть», «Газпром 
нефть», «Татнефть», «Зарубежнефть», «Сургутнефтегаз», крупные 
трейдерские и транспортные компании, «Совкомфлот», РЖД, а также 
российские банки.

О LETA IT-company
LETA IT-company (www.leta.ru) – один из ведущих игроков рынка информационной безопасности в России. 
Компания LETA оказывает заказчикам весь спектр услуг по информационной безопасности, начиная с 
разработки стратегии ИБ и заканчивая услугами по внедрению и сопровождению технических средств 
защиты информации. Портфель услуг LETA IT-company включает защиту персональных данных, защиту от 
утечек информации, обеспечение безопасности при работе в сети Интернет, аудит ИБ и построение систем 
управления ИБ в соответствие с требованиями российских и международных стандартов, защиту от 
вирусов, спама, атак и вторжений, контроль уязвимостей. LETA IT-company входит в состав LETA Group – 
компании №1 по объему продаж на российском рынке продуктов и услуг в сфере информационной 
безопасности по данным рейтинга «CNews Security 2009: Крупнейшие ИТ-компании России в сфере защиты 
информации». 
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